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AVISO SOBRE A PROTEGAO DE DADOS PESSOAIS DOS
FUNCIONARIOS DOS FORNECEDORES EXTERNOS E
PARCEIROS EXTERNOS DO GRUPO BNP PARIBAS

A protecao dos seus dados pessoais («dados pessoais») é importante para o Grupo BNP Paribas.

Esta Declaragéo de Protegado de Dados oferece-lhe informagéo transparente e detalhada relativamente a protegao dos
seus dados pessoais pelas entidades do Grupo BNP Paribas («nés» ).

Esta Declaragéo de Protegcao de Dados aplica-se a funcionarios permanentes e ndo permanentes, beneficiarios
efetivos, executivos e diretores corporativos, representantes, agentes e/ou gerentes de:

- fornecedores externos que nos fornegam produtos e/ou servicos; ou
- parceiros externos com quem tenhamos uma parceria e/ou um contrato de patrocinio.

Doravante «vocé».

A finalidade da presente Declaragéo de Protegdo de Dados é informa-lo sobre os dados pessoais que recolhemos sobre
si, junto de si e/ou do prestador ou parceiro que vocé representa ou para quem trabalha, os motivos pelos quais
utilizamos e partilhamos esses dados, durante quanto tempo conservamos 0s mesmos, quais sao os seus direitos e
como pode exercé-los.

Enquanto responsaveis pelo tratamento, recolhemos e tratamos os seus dados pessoais conforme estabelecido na
Declaragao de Protegéo de Dados.

A presente Declaragdo de Protegcdo de Dados pode ser complementada ou especificada, se necessario, por outras
politicas e procedimentos locais (tais como anexos sobre prote¢do de dados pessoais, Termos e Condigdes,
avisos/quadro nas instalagbes das entidades do Grupo BNP Paribas, etc.), em particular, conforme exigido pelos
requisitos legais e regulamentares locais do pais onde o contrato & executado.

Caso nos fornega dados pessoais de terceiros, devera entregar uma cépia desta Declaragao de Protegdo de Dados a
esse individuo.

. QUAIS OS DADOS PESSOAIS REFERENTES A S| QUE UTILIZAMOS?

Recolhemos e usamos os seus dados pessoais, ou seja, qualquer informagdo que o identifique ou permita identifica-lo,
no ambito das nossas atividades e para a execugao de servigos, acordos de parceria ou patrocinio.

Dependendo da natureza dos produtos ou servigos fornecidos pelo prestador ou parceiro, recolhemos varios tipos de
dados pessoais sobre si, incluindo:

. Informacgao de identificagdo (por exemplo, nome completo, documento de identificagéo, informagdo do
passaporte, nacionalidade, data e local de nascimento, sexo, fotografia profissional);

. Informagao de contacto profissional (por exemplo, morada e e-mail, nimero de telefone, informagéao de
contacto de emergéncia);

. Dados e informagdes de ligagdao e rastreamento sobre o seu dispositivo (por exemplo, enderego IP,
registos técnicos, rastreamento informatico, informagdes sobre a utilizagao e a seguranga do dispositivo);

. Informagbes sobre educagao e emprego (por exemplo, curriculo, nivel de escolaridade, qualificagbes e
referéncias profissionais, data de contratacdo e cargo ocupado na sua entidade patronal, informagdes sobre
viagens de negocios, detalhes de formagao ou de sessdes de informacgao realizadas quando necessario para
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a execugao do contrato relevante (por exemplo, em areas como RGPD, seguranca de dados,
setores bancario e financeiro quando a missdo assim o exigir));

. A sua presencga nas nossas instalagoes (por exemplo, matricula);

. Dados referentes a sua autorizagao de trabalho (nomeadamente, o tipo e o niUmero de série de uma
autorizagdo de trabalho para cidadaos néo pertencentes a UE mas que trabalham na UE e o estatuto de
residente e de imigrante);

. Dados das suas interagdes connosco (por exemplo, atas de reunides, chamadas telefonicas,
videoconferéncias, comunicagoes eletronicas (e-mails, mensagens instantaneas (chat)...);

. Gravagao de imagens (por exemplo, videovigilancia (CCTV), fotografias);

. Dados de redes sociais (por exemplo, dados provenientes de paginas e publica¢cdes em redes sociais que
contenham informagdes que disponibilizou publicamente).

Poderemos recolher as seguintes categoriais especiais de dados (ou «dados sensiveis») apenas depois de obtermos o
seu consentimento prévio explicito e/ou quando exigido por lei:

. Dados biométricos (por exemplo, impresséao digital, padrdo de voz ou reconhecimento facial que podem ser
utilizados para efeitos de identificagéo e seguranga); e

. Dados relativos a condenagées e infragdes penais (por exemplo, excerto do registo criminal).

Nunca solicitamos quaisquer outros dados pessoais sensiveis, tais como dados relacionados com as suas origens
raciais ou étnicas, opinides politicas, crengas religiosas ou filosoficas, filiagao sindical, dados genéticos ou dados
relacionados com a sua vida sexual ou orientagdo sexual, exceto se necessario devido a uma obrigagéo legal ou se
solicitado por si.

2. QUEM E ABRANGIDO POR ESTA DECLARAGAO E JUNTO DE QUEM RECOLHEMOS
DADOS PESSOAIS?

Recolhemos dados diretamente de si ou indiretamente do fornecedor ou parceiro que vocé representa ou para quem
trabalha no ambito de um contrato de servigo, parceria ou patrocinio que celebramos.

:  PORQUE E COM QUE FUNDAMENTO LEGAL USAMOS OS SEUS DADOS PESSOAIS?

Nesta secgdo, descrevemos como e por que motivo utilizamos os seus dados pessoais.
a. Para cumprir as nossas obrigagdes legais e regulamentares

*  Gerir, prevenir e detetar fraudes;

. Gerir, evitar e detetar o branqueamento de capitais e o financiamento do terrorismo e respeitar a
regulamentacao relativa as sang¢des internacionais e embargos através do nossos processo Know Your
Supplier - Conhega o seu Fornecedor (KYS);

. Prevenir abusos de mercado para monitorizar e registar transagdes, chamadas telefonicas (incluindo VolP e
videoconferéncias), comunicagdes eletronicas (como e-mails, mensagens instantaneas (chat), SMS...) com o
intuito de identificar aquelas que se desviam das atividades e habitos normais, como negociacdo de contas
pessoais;

. Garantir a transparéncia das transagdes nos mercados financeiros, monitorizando e registando transagdes,
chamadas telefonicas (incluindo VolP e videoconferéncias), comunicagdes eletronicas (como e-mails,
mensagens instantaneas (chat), SMS...) quando necessario;

*  Gerir, prevenir e detetar corrupcao;
. Cumprir as normas de sigilo bancario e prevenir qualquer incidente relacionado;
. Implementar um sistema para tratamento de alertas profissionais;

. Trocar informagdes e reportar sobre diversas operagdes, transacdes ou solicitagdes, ou responder a pedidos
oficiais de autoridades judiciais, criminais, administrativas, fiscais
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ou financeiras, locais ou estrangeiras, devidamente autorizadas, arbitros ou mediadores, autoridades
competentes para a aplicagao da lei, organismos ou agéncias governamentais;

. Gerir qualquer situagao sanitaria, como epidemias ou pandemias, de modo a garantir a sua saude e a saude
dos nossos colaboradores, bem como a continuidade das nossas ferramentas de tecnologias da informagéo;

. Evitar, detetar e comunicar riscos relacionados com as Responsabilidades Sociais Empresariais e
Desenvolvimento Sustentavel,;

«  Combater o trabalho ndo declarado/ilegal.

b. Para executar um contrato ou tomar medidas, a seu pedido, antes de celebrar um
contrato consigo

. Gerir os nossos sistemas de informagao, incluindo a gestdo de infraestruturas, o acesso a recursos e
fornecimentos especificos de tecnologia da informagéo e o acesso a estagdes de trabalho ou aplicagdes
(incluindo funcionalidades de seguranga relacionadas com o BNP Paribas) quando necessario para a
execugdo dos servigos, contrato(s) de parceria ou patrocinio;

. Garantir a continuidade da atividade (por exemplo, implementacéo do Plano de Continuidade da Atividade) e
gestao de crises;

. Utilizagdo de uma ferramenta de gestdo de compras que permite acompanhar todo o ciclo de compras desde
a requisicdo de compra até a fatura (incluindo nomeadamente a disponibilizagédo de catalogos e contratos de
fornecedores, a gestao de concursos e a rececao de ordens de compra);

. Follow-up do fornecimento de produtos ou servigos, incluindo reuniées de pontos de controlo para avaliar o
progresso alcangado;

. Criar um painel dos nossos fornecedores e parceiros;

. Gerir a contabilidade, a faturagdo, o pagamento de taxas e impostos e monitorizar os pagamentos para
cumprir os nossos procedimentos internos e legais.

c. Para salvaguardar os nossos legitimos interesses

. Garantir a seguranga fisica dos nossos edificios, incluindo, nomeadamente, cAmaras de vigilancia e a gestao
da autorizagéo do pessoal do fornecedor ou parceiro para acesso a determinados edificios e parques de
estacionamento do BNP Paribas (cartbes de acesso, seguranga, etc.);

. Implementar um sistema de gestao de tratamento de alertas sobre questdes éticas;

. Gerir os nossos sistemas de informagao, incluindo a gestdo de infraestruturas, o acesso a recursos e
fornecimentos especificos de tecnologia da informacdo e o acesso a estagdes de trabalho ou aplicagdes
(incluindo funcionalidades de seguranga relacionadas com o BNP Paribas) quando necessario para a
execugao dos servigos, contrato(s) de parceria ou patrocinio que temos em vigor com o seu empregador ou
com a empresa que representa;

. Garantir a continuidade da atividade (por exemplo, implementagédo do Plano de Continuidade da Atividade) e
gestao de crises;

. Utilizagdo de uma ferramenta de gestdo de compras que permite acompanhar todo o ciclo de compras desde
a requisigdo de compra até a fatura (incluindo nomeadamente a disponibilizagéo de catalogos e contratos de
fornecedores, a gestao de concursos e a recegéo de ordens de compra);

. Follow-up do fornecimento de produtos ou servigos, incluindo reunides de pontos de controlo para avaliar o
progresso alcangado;

. Criar um painel dos nossos fornecedores e parceiros;

. Gerir a contabilidade, a faturagdo, o pagamento de taxas e impostos e monitorizar os pagamentos para
cumprir os nossos procedimentos internos e legais.

. Monitorizar a conformidade com as nossas politicas e procedimentos internos, incluindo, nomeadamente, o
nosso codigo de conduta. Isto pode incluir a monitorizacéo e registo de chamadas telefénicas e
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comunicagdes de voz (incluindo VolP e videoconferéncias), e-mails e comunicagdes de mensagens
instantaneas (chat) quando interage com os nossos colaboradores sujeitos a obrigacdes legais e
regulamentares especificas;

. Gravar reunides por videoconferéncia para permitir a sua retransmissdo mediante pedido para agbes de
consciencializagéo, formagao, webinars e gestéo de projetos;

. Garantir a seguranca de Tl e o fornecimento de dispositivos de Tl para:

o Monitorizagdo e manutencéo de ferramentas de Tl e mensagens eletrénicas profissionais;

o Implementagéo de dispositivos de forma a garantir a seguranga e o bom funcionamento das
aplicacdes e redes informaticas;

o Definigdo de autorizagdes de acesso as aplicagdes e as redes;

. Monitorizar a sua utilizagdo dos nossos sistemas de informagédo e comunicagao, incluindo a monitorizagéo da
utilizacéo da Internet e da comunicagao eletronica (por exemplo, registo para prevencgao de perda de dados),
utilizando ferramentas como a Data Leak Detection Tool (OLP) e a aplicagdo de regras de seguranga (tais
como bloqueio, verificagdo e quarentena de comunicagdes eletrénicas que integram anexos) para:

o Garantir a conformidade com as nossas politicas internas, incluindo o Cédigo de Conduta do Banco;

o Manter e respeitar as nossas obrigagbes internas de seguranga e confidencialidade, por exemplo,
garantir a seguranga das redes e da informagao, incluindo a protecdo do Grupo BNP Paribas contra
violagdes mal-intencionadas e ndo intencionais da seguranga dos dados

. Tomar as medidas necessarias em caso de suspeita e/ou violagdo das regras de seguranga informatica (por
exemplo, acesso as comunicagdes eletrénicas e anexos afetados por essa suspeita e/ou violagéo) de acordo
com os regulamentos aplicaveis e as normas e procedimentos do BNP Paribas;

. Gerir os nossos procedimentos, nomeadamente em termos de saude e seguranga no trabalho e regras de
seguranga informatica;

. Gestao a sensibilizagéo para os principios de cibersegurancga e protecdo de dados pessoais;

. Cumprir os regulamentos sobre san¢des e embargos além do exigido pela lei aplicavel;

. Garantir a comunicagdo de informagdes as autoridades administrativas (por exemplo, para abuso de
informacao privilegiada);

. Garantir a nossa defesa em caso de agdes judiciais e contra litigios e processos judiciais;

. Gerir as nossas atividades e a nossa presencga nas redes sociais.

Em todos os casos, os nossos legitimos interesses permanecem proporcionais e verificamos, de acordo com uma
ponderagdo de interesses, se os seus interesses e direitos fundamentais sdo preservados. Caso pretenda obter mais
informacéo sobre essa ponderagédo de interesses, contacte-nos utilizando as informagbes de contacto fornecidas na
secgdo 9 abaixo, «Como entrar em contacto connosco».

d. Respeitar a sua escolha se solicitarmos o seu consentimento para um tratamento especifico

Para determinados tipos de tratamento de dados pessoais para efeitos diferentes dos previstos na Secgao 3, iremos
fornecer-lhe informagdes especificas e convida-lo-emos a dar o seu consentimento. Importa salientar que podera
solicitar a revogagao do seu consentimento a qualquer momento.

i, PORQUE PARTILHAMOS OS SEUS DADOS PESSOAIS?

a. Partilha de informagao no Grupo BNP Paribas

No decorrer das nossas atividades, e para cumprir as finalidades descritas nesta Declaragdo de Protegdo de Dados,
poderemos partilhar os seus dados pessoais dentro das entidades do Grupo BNP Paribas.
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b. Divulgar informagéo fora do Grupo BNP Paribas:

Para cumprir algumas das finalidades descritas na presente Declaragdo de Protecéo de Dados, poderemos divulgar
periodicamente os seus dados pessoais:

* aos nossos fornecedores e subcontratantes que fornecem servigos e produtos em nosso nome (por exemplo,
fornecedores de sistemas de TI, fornecedores de servicos na cloud, fornecedores de bases de dados,
fornecedores de segurancga e gestéo de instalagdes);

* aempresas que represente ou para as quais trabalha;

* a autoridades financeiras, tributarias, administrativas, criminais ou judiciais, arbitros ou mediadores, forgas de
seguranga, agéncias estatais, agéncias de prevencdo de fraude ou organismos publicos devidamente
autorizados, locais ou estrangeiros, nés ou qualquer membro do Grupo BNP Paribas que seja obrigado a
divulgar em conformidade com:

o o pedido dos mesmos;
o adefesa ou resposta a uma questdo, agdo ou processo; e/ou

O o respeito pela regulamentacao ou diretrizes das autoridades aplicaveis a n6s ou a qualquer
membro do Grupo BNP Paribas;

* qualquer terceiro a quem cedemos qualquer um dos nossos direitos ou obrigagdes;

e certos profissionais regulamentados, tais como advogados, notarios, agéncias de crédito ou auditores,
quando necessario em circunstancias especificas (litigio, auditoria, etc.), bem como a qualquer comprador
real ou potencial das empresas ou atividades do Grupo BNP Paribas ou das nossas seguradoras.

5, TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS

Em determinadas circunstancias (por exemplo, para prestar servigos internacionais ou para garantir a eficiéncia
operacional), poderemos transferir os seus dados para outro pais.

No caso das transferéncias internacionais provenientes do:

. Espago Econémico Europeu («EEE») para um pais nado pertencente ao EEE, a transferéncia dos seus dados
pessoais podera ser feita caso a Comissao Europeia tenha reconhecido um pais ndo pertencente ao EEE
como fornecendo um nivel adequado da protecdo de dados. Nesses casos, os seus dados pessoais poderao
ser transferidos com base nisso;

. Reino Unido para um pais terceiro, a transferéncia dos seus dados pessoais podera ser feita caso o governo
do Reino Unido tenha reconhecido o pais terceiro como fornecendo um nivel adequado da protegao de dados.
Nesses casos, 0s seus dados pessoais poderao ser transferidos com base nisso;

. outros paises onde existam restrigbes de transferéncia internacional, implementaremos as salvaguardas
adequadas para garantir a protegéo dos seus dados pessoais.

Para outras transferéncias, implementaremos as salvaguardas adequadas para garantir a protegao dos seus dados
pessoais, sendo elas:

. Clausulas contratuais-tipo aprovadas pela Comissao Europeia ou pelo governo do Reino Unido (conforme
aplicavel); ou

. Normas empresariais vinculativas.

Na auséncia de uma decisao relativa a adequacao ou de uma salvaguarda adequada, poderemos recorrer a uma
derrogagao aplicavel a situagao especifica (por exemplo, se a transferéncia for necessaria para o exercicio ou defesa de
acdes judiciais).

Para obter uma copia destas medidas de salvaguarda para garantir a protecao dos seus dados pessoais, ou detalhes
sobre onde estao disponiveis, pode enviar um pedido, conforme estabelecido na Secgao 9.
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. DURANTE QUANTO TEMPO CONSERVAMOS OS SEUS DADOS PESSOAIS?

Conservamos os dados pessoais enquanto tivermos uma relagdo contratual com o fornecedor/parceiro que vocé
representa ou para quem trabalha. Finda a nossa relagao contratual, conservaremos os seus dados pessoais (i) durante
o periodo necessario para respeitar as leis e regulamentos aplicaveis; ou (ii) durante outro periodo de tempo definido,
para reivindicar agdes judiciais ou para responder a pedidos de entidades reguladoras.

Por exemplo:

. Os seus dados sao conservados durante a sua misséo e séo eliminados, o mais tardar, 3 anos apds o final da
missao realizada para nés em nome do seu empregador, exceto se a lei exigir um periodo mais longo,

. Os dados de protegéo de video s&o conservados durante um més e depois eliminados, a menos que sejam
necessarios, nomeadamente, para o estabelecimento, exercicio ou defesa de agdes judiciais.

7. QUAIS SAO OS SEUS DIREITOS E COMO PODE EXERCE-LOS?
Em conformidade com os regulamentos aplicaveis, tem os seguintes direitos:

. acesso: pode ter o direito de obter informagao relacionada com o tratamento dos seus dados pessoais e uma
copia dos referidos dados pessoais;

. retificagdo: quando considera que os seus dados pessoais estao incorretos ou incompletos, pode solicitar
que esses dados pessoais sejam modificados em conformidade;

. eliminagao: em algumas circunstancias, pode solicitar a eliminagdo dos seus dados pessoais, na medida do
permitido por lei;

. limitagao: em algumas circunstancias, pode solicitar a limitagao do tratamento dos seus dados pessoais;

. oposigao: em algumas circunstancias, pode opor-se ao tratamento dos seus dados pessoais por motivos
relacionados com a sua situagéo particular;

. dar instrugoes: relacionadas com a conservagao, a eliminagcdo ou a comunicacao dos seus dados, apos a
sua morte;

. revogar o seu consentimento: caso tenha dado o seu consentimento para o tratamento dos seus dados
pessoais, tem o direito de revogar o seu consentimento a qualquer momento;

. portabilidade dos dados: quando legalmente aplicavel, podera solicitar a restituicdo dos dados pessoais que
nos forneceu, sempre que for tecnicamente exequivel, e a transferéncia dos dados pessoais a terceiros.

Se pretender exercer qualquer um destes direitos, consulte a sec¢do 9 abaixo. Para efeitos de identificagdo, podemos
pedir-lhe uma prova da sua identidade.

Em conformidade com a regulamentacgao aplicavel, para além dos seus direitos acima, tem ainda direito a apresentar uma
reclamacao junto da autoridade supervisora competente.

. COMO PODE ACOMPANHAR AS ALTERAGOES A ESTA DECLARAGAO DE
PROTECAO DE DADOS?

Num mundo de alteragdes tecnoldgicas constantes, podemos precisar de atualizar regularmente esta Declaragdo de
Protegdo de Dados.
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Convidamo-lo a rever a versao mais recente desta Declaragdo de Protegdo de Dados online e iremos informa-lo de
quaisquer alteragdes significativas através do nosso site ou através dos nossos outros canais de comunicagao
habituais.

9. COMO ENTRAR EM CONTACTO CONNOSCO?

Se tiver duvidas relacionadas com a nossa utilizagdo dos seus dados pessoais no dmbito da presente Declaragéo de
Protecao de Dados ou se desejar exercer os direitos descritos na sec¢do 7, contacte o nosso Encarregado da Protegcao
de Dados da entidade BNP Paribas com/para a qual trabalha.

Pode solicitar ao seu ponto de contacto habitual no BNP Paribas os dados de contacto do Encarregado da Protecédo de
Dados.

Se nao tiver um ponto de contacto no BNP Paribas, fale com a sua entidade patronal para apoio.

Como ultimo recurso, se nao conseguir obter os dados de contacto do Encarregado da Protegéo de Dados da entidade

BNP Paribas com/para a qual trabalha, envie um e-mail para group.supplierspersonaldata@bnpparibas.com com o

nome e localizagao da entidade BNP Paribas com/para a qual trabalha.

Caso pretenda mais informagdes sobre os cookies, consulte a nossa politica de cookies.
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